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«Істинно тотальна війна — це війна за допомогою інформації»
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Проаналізовано явище інформа-
ційно-психологічної війни, як складо-
вої гідридних війн, притаманних су-
часному етапу суспільного розвитку. 
Виокремлено основні маніпулятивні 
феномени впливу на масову та індиві-
дуальну свідомість, визначені основні 
прояви деформації психічного і психо-
логічного стану об’єктів інформаційно-
психологічного впливу. Запропоновано 
заходи протидії: на державному рівні — 
прийняття Стратегії охорони психічного 
здоров'я нації, на особистісному — до-
тримання принципів психоінтелекту-
альної гігієни, толерантності, інтелекту-
альна і фізична активність, формування 
навичок позитивного мислення та спіл-
кування з  мікрооточенням, природою 
та самим собою.
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The phenomenon of information-
psychological warfare as part hydride 
wars inherent in the present stage 
of social development was analyzed. 
The basic phenomena manipulative 
infl uence on mass and individual con-
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Проанализировано явление информа-
ционно-психологической войны, как со-
ставляющей гибридных войн, присущих со-
временному этапу общественного развития. 
Выделены основные манипулятивные фено-
мены воздействия на массовое и  индиви-
дуальное сознание, определены основные 
проявления деформации психического и пси-
хологического состояния объектов инфор-
мационно-психологического воздействия. 
Предложены меры противодействия: на госу-
дарственном уровне — принятие Стратегии 
охраны психического здоровья нации, на 
личностном — соблюдение принципов пси-
хоинтеллектуальной гигиены, толерантности, 
интеллектуальная и физическая активность, 
формирование навыков позитивного мыш-
ления и  общения с  микроокружением, при-
родой и  самим собой.

Ключевые слова: информационно-пси-
хологическая война, информационно-психо-
логическая безопасность, психологическая 
дезадаптация, социально-стрессовые рас-
стройства, охрана психического здоровья

XXI століття — епоха інформаційних технологій та гло-
бальних інтеграційних процесів. Інформаційні технології 
застосовуються майже у всіх сферах суспільного життя, 
що робить суспільство і кожного конкретного індивіда 
все більш залежним від інформації. Все частіше інфор-
маційні технології використовуються для маніпулювання 
масовою свідомістю, впливу та управління людьми [1].

Дана тенденція, що є загальносвітовою, на теперішній 
час набула особливого значення для України у  зв’язку 
з гібридною вій ною, яку вже майже два роки веде проти 
українського народу сусідня держава. Застосована проти 
України гібридна війна є унікальною в структурно-функ-
ціональному аспекті: за формою вона «гібридна», за 
змістом — «асиметрична», за напрямком — «багатовек-
торна», спрямована на: а) населення, яке перебуває в зоні 
воєнного конфлікту; б) все населення країни, проти якої 
здійснюється агресія, однак, територія якої не охоплена 
бойовими діями; в) громадян країни-агресора; г) міжна-
родне співтовариство [2]. 3

Гібридна війна РФ проти України є якісно новим підхо-
дом ведення воєнних кампаній, ключовим моментом яких 
є психологічне та інформаційне оброблення місцевого 
населення шляхом використання прийомів і  способів 
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інформаційно-психологічної війни (ІПВ) — і як самостій-
ного засобу агресії, так і потенціюючого руйнувального 
впливу від застосування класичних прийомів ведення 
воєнних дій з приєднанням до них активності нерегуляр-
них незаконних збройних формувань [3].

Показово, що, незважаючи на об’єктивно існуючі 
процеси, які можна кваліфікувати відповідно як ІПВ, на 
теперішній час чітке визначення подібної дефініції відсут-
нє [4]. Контент-аналіз матеріалів провідних електронних 
пошукових систем Інтернету (Google, Rambler, Yandex, 
Yahoo та META), здійснений трьома мовами (українською, 
англійською та російською), дозволив припустити, що 
чинниками, що обумовлюють таке становище, є:

а)  традиційне сприйняття суспільством концепту 
«війна»;

б) відносно незначний часовий проміжок визнання 
інформаційно-психологічних операцій як особливо-
го виду військових дій та впровадження системних 
науко вих досліджень, що налічують трохи більше аніж 
п’ятдесят років;

в) диспут довкола питання щодо розрізнення понять 
«інформаційна війна»  [6], «інформаційно-психологічна 
війна» [1, 7], «комунікативна війна» [8], «психологічна вій-
на» [9], «інформаційна агресія» [5], «інформаційно-психо-
логічна експансія» [5], «інформаційне протиборство» [10, 
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11], «інформаційний тероризм» [6], «психотероризм» [12] 
та ін. з визначенням пріоритетності чи то інформаційно-
го, чи то психологічного компонентів, що відбиваються 
в даному феномені [5].

З огляду на відсутність єдиної дефініції ІПВ, існує ве-
лика кількість визначень цього поняття. На нашу думку, 
одним з адекватніших є таке: ІПВ — це вид протиборства 
між суб’єктами з  використанням інформаційно-психо-
логічних впливів на свідомість/підсвідомість людини, 
в результаті чого вона б здійснювала потрібні дії з метою 
досягнення односторонніх воєнних, соціально-політич-
них чи економічних переваг над супротивником [13].

Головними ознаками ІПВ визначені:
а) насильницьке викривлення інформаційного про-

стору об’єкта впливу;
б) як правило, прихованість механізму впливу (особ-

ливо в мирний час);
в) використання особливостей психофізіології люди-

ни для досягнення мети інформаційно-психологічного 
впливу [14].

Завданнями ІПВ є:
а) здійснення деструктивного ідеологічного впливу;
б) маніпулювання суспільною свідомістю і політичною 

орієнтацією населення держави з метою створення по-
літичного напруження та стану, близького до хаосу;

в) суспільна дестабілізація з метою розпалення кон-
фліктів, стимулювання недовіри, загострення ворожнечі 
й боротьби за владу, провокування репресій збоку влади;

г) введення населення в оману щодо роботи держав-
них органів влади, підрив їх авторитету, дискредитація 
їхніх дій;

ґ) провокування соціальних, політичних, національно-
етнічних і релігійно-конфесійних зіткнень;

д) дискредитація фактів історичної, національної 
самобутності народу;

е) зміна системи цінностей, котрі визначають спосіб 
життя і світогляд людей;

є) створення атмосфери бездуховності, негативного 
ставлення до культури та історичної спадщини у суспіль-
стві конкурента чи ворога;

ж) применшення та нівелювання визнаних світових 
досягнень у науці, техніці та інших галузях, перебільшен-
ня значення помилок, недоліків, наслідків хибних дій та 
некваліфікованих урядових рішень;

з) підрив міжнародного авторитету держави, її спів-
праці з іншими державами;

і) формування передумов до економічної, духовної чи 
військової поразки, втрати волі до боротьби та перемоги;

ї) нав’язування власного способу життя як поведінки 
та світогляду майбутнього, які мають наслідувати інші 
народи;

й) провокування суттєвого збільшення соціально-
стресових розладів, станів психічної дезадаптації у  на-
селення;

к) підрив морального духу та психологічної стабіль-
ності населення, внаслідок чого — зниження обороно-
здатності й бойового потенціалу держави [6, 13].

Основними об’єктами деструктивного інформаційно-
психологічного впливу є:

• ідеологічно-психологічне середовище суспільства, 
пов’язане з  використанням інформації, інформаційних 
ресурсів та інформаційної інфраструктури для здійснен-
ня впливу на психіку й поведінку людей;

• ресурси, які розкривають духовні, культурні, істо-
ричні, національні цінності, традиції, надбання держави, 
нації в різних сферах життя суспільства;

• інформаційна інфраструктура, тобто абсолютно всі 
проміжні ланки між інформацією та людиною;

• система формування суспільної свідомості (світогляд, 
політичні погляди, загальноприйняті правила поведінки 
тощо);

• система формування громадської думки;
• система розроблення та прийняття політичних 

рішень;
• свідомість та поведінка людини [6].
За змістом, ІПВ — це цілеспрямовані, системні, узго-

джені за часом удари на усьому суспільно-інформацій-
ному просторі  — в  зоні формальної і  неформальної 
комунікації, мішенню яких виступає:

а) самоідентифікація особистості, її соціальна і рольо-
ва ідентифікація, що задають загальну інтенціональність 
окремої особистості і суспільства в цілому;

б) самоусвідомлення як усвідомлення особистістю 
власної самобутності, так і самобутності спільноти в со-
ціумі, які відображені в культурних традиціях, віруваннях, 
менталітеті, зазначені в мові;

в) базові цінності людини, що лежать в основі її оцінок 
і суджень [1].

В основі обґрунтування руйнівної дії заходів ІПВ 
лежить теза про те, що знаючи головні характеристики 
відповідної спільноти, починаючи від віково-демогра-
фічних і  закінчуючи соціоекономічними, визначивши 
пануючі психотипи, розуміючи менталітет, на базі певних 
технологій можна активно впливати на цільову групу, мо-
дифікувати суспільну свідомість і формувати громадську 
думку і, у відповідності до цілей, провокувати, спонукати, 
збурювати до певних дій, або дезорієнтувати і дезінте-
грувати як окремі соціальні групи, так і цілі народи, по-
роджувати «суїцидальну пасіонарність мас» [цит. за 15].

Взагалі, історію людства цілковито можливо розгля-
дати крізь призму ІПВ.

Американський дослідник П. Лайнбарджер у  праці 
«Психологічна війна» зародження останньої відносить до 
біблейських часів [16], проте одним з найдавніших істо-
ричних джерел, де йдеться про застосування прийомів 
ІПВ, вважається «Трактат про військове мистецтво» ки-
тайського полководця Сунь Цзи (VI ст. до н. е.) [цит. за 13], 
в якому постулюється, що найважливішим прийомом ве-
дення війни є дезінформація противника («війна — шлях 
обману»), психологічна обробка населення й війська 
з метою єдності, а також здійснення інформаційних ди-
версій для розладнання військ супротивника. Викладені 
в даному тексті рекомендації не втратили актуальності 
й по теперішній час, наприклад:

1) критикуйте та піддавайте сумніву все добре, що 
є в країні вашого супротивника;

2) залучайте в злочинні заходи видних діячів супро-
тивника;

3) підривайте престиж керівництва супротивника 
й виставляйте його в потрібний момент на ганьбу гро-
мадськості;

4) використовуйте в цих цілях співробітництво з са-
мими підлими і мерзенними людьми;

5) розпалюйте сварки й зіткнення серед громадян 
ворожої вам країни;

6) підбурюйте молодь проти старих;
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7) заважайте всіма засобами роботі уряду супро-
тивника;

8) запобігайте всіма способами нормальному забез-
печенню ворожих військ і підтриманню в них порядку;

9) сковуйте волю воїнів супротивника піснями та 
музикою;

10) робіть все можливе, щоб знецінити традиції ваших 
ворогів і підірвати їхню віру у своїх богів;

11) посилайте до військ супротивника жінок легкої 
поведінки з тим, щоб доповнити справу занепаду;

12) будьте щедрі на пропозиції та подарунки для 
купівлі інформації і спільників. Взагалі не економте ні на 
грошах, ні на обіцянках, тому що вони приносять пре-
красні результати [17].

Різні форми і  методи ІПВ та пропагандистської ді-
яльності застосовувались в  античних державах Серед-
земномор’я, де вперше в  історії людства, в період гре-
ко-перських війн, театр було використано з  метою 
політичної пропаганди. На політико-пропагандистське 
забезпечення діяльності тієї чи іншої політичної групи 
значною мірою були орієнтовані художня література 
і ораторське мистецтво стародавньої Еллади: драматичні 
твори Софокла й Фемістокла сприяли етноконсолідації 
між грецькими полісами перед загрозою поневолення 
з  боку персів; метою публічних виступів відомого ора-
торською майстерністю Демосфена було викриття загроз 
тиранії, зумовленої амбіціями Македонської династії, 
а іншого оратора Ісократа — навпаки, агітація греків за 
підкорення македонському царю Філіпу [13, 16].

Новим трендом ІПВ в часи античного Риму стало під-
няття пропаганди до рівня державної політики, що ви-
ражалось в написанні тенденційних біографій, освячення 
і обожнення особи імператора [13, 16].

Упродовж середньовіччя форми і  методи ІПВ зали-
шалися загалом незмінними, зазнаючи лише незначних 
модифікацій. Якісні зміни припали на період Нової історії 
і були пов’язані, насамперед, зі зростанням ролі інформа-
ції в житті буржуазного суспільства, що особливо яскраво 
продемонструвала діяльність пропагандистського апа-
рату Наполеона Бонапарта, відомого, у тому числі, тезою 
про те, що «…чотири газети зможуть заподіяти більше 
шкоди, ніж 100-тисячна армія» [13].

За століття, що минуло від епохи наполеонівських 
війн, механізм зовнішньополітичної пропаганди та ІПВ 
був значно вдосконалений, але найбільш якісні зміни 
відбулися в засобах масової інформації через процес їх 
інституціоналізації.

Водночас, на зламі ХІХ—ХХ століть виник й суто на-
уковий інтерес до феноменів впливу на людську свідо-
мість, зокрема, на свідомість мас. У 1879 р. у Лейпцигу 
за ініціативою В. Вундта відкрилася перша психологічна 
лабораторія. 15 років поспіль у  Франції вийшла книга 
«Psychologie des foules» («Психологія натовпу») Г. Лебона, 
який одним з  перших заявив про прихід «ери натов-
пу»  [18]. В  той же період відбулась переоцінка фунда-
ментальних підходів до ролі раціонального, свідомого 
начала людського буття з акцентом на первинність ірра-
ціонального та істинність міфологічного начала. Прихід 
епохи «влади міфу» означив Ф. Ніцше, який стверджував, 
що «…горизонт, перебудований на основі міфу, може 
привести цілий культурний рух до завершення… міфічні 
образи мають стати невидимими вартовими, під охоро-
ною яких ростуть молоді душі і під знаком яких людина 

зважує і оцінює своє життя» [19]. У відповідь на це, неза-
баром стали з’являтися «міфотворці» нового покоління, 
що намагались прищепити «молодим душам» віру в нові 
міфічні сутності: революцію, соціалізм, нацизм та ін.

У період Першої світової війни, на відміну від попе-
редніх етапів, пропагандистська діяльність та ІПВ набули 
централізованого характеру зі створенням спеціальних 
органів й установ, що фінансувались коштом урядових 
бюджетів. Першими руйнівну міць ІПВ оцінили англійці, 
які визнали, що розповсюдження панікерських чуток, по-
ширення листівок із закликами здаватися в полон та т. ін. 
є важливою складовою під час підготовки наступальних 
бойових операцій: наприкінці війни ними було створено 
Міністерство інформації та Департамент пропаганди на 
противника. У  Франції служба військової пропаганди 
була зосереджена при 11-му відділі Генерального штабу, 
а при штабі американської експедиційної армії в Європі 
функціонувала «Психологічна підсекція», яка, поряд 
з розповсюдженням листівок, займалась розробленням 
соціально-психологічної методики вивчення моралі 
супротивника [18].

Засоби інформаційного впливу безпосередньо на лю-
дину, соціальні групи та соціум у цілому почали розробля-
тися в рамках концепції «психологічних війн» (цей термін 
вперше ввів у науковий обіг у 1920 році британський іс-
торик Дж. Фуллер, який аналізував період Першої світової 
війни [цит. за 4]). Саме тоді почали розробляти теоретичні 
засади впливу на психологію людини, масову свідомість 
і проходити апробацію практичні методики в ході про-
ведення різноманітних «психологічних операцій»  [20]. 
До розробок у даній галузі були залучені численні наукові 
та спеціалізовані структури, як то науково-дослідницькі, 
в т. р. академічні інститути, університети, коледжі, лікарні 
та різноманітні лабораторії.

Однак, наукове осмислення й узагальнення досвіду 
впливу на широкі маси на той період часу ще не набуло 
достатньої систематизації, щоб стати пріоритетним на-
прямком у  воєнному протистоянні учасників всесвіт-
нього конфлікту. Переломом цієї ситуації вважається 
міжвоєнний період 1918—1939 рр. і пов’язується зі ста-
новленням двох потужних тоталітарних держав — СРСР 
і  нацистського Третього Рейху  — саме ці країни стали 
своєрідними «полігонами» випробувань і вдосконалення 
нових зразків і прийомів ІПВ [18]. Ефективність прийомів 
радянської пропаганди була продемонстрована ще в ході 
громадянської війни, після чого терміново була створена 
нова міфологія, спрямована на перетворення населення 
на покірну масу безликих гвинтиків.

Схожі методи використовували міфотворці Третього 
Рейху: характерною рисою фашистської пропагандист-
ської діяльності було ґрунтовне використання наукових 
розробок в  цій сфері з  активним використанням на-
працювань психології підсвідомого. Відповідаючи на 
запитання, чому Гітлер не справляє ніякого враження на 
іноземців, К. Юнг зазначав, що «…для будь-якого німця 
Гітлер є  дзеркалом його підсвідомого, у  якому не для 
німця, звичайно, нічого не відображається, він рупор, 
настільки посилюючий неясний шепіт німецької душі, що 
його може почути вухо його підсвідомого» [цит. за 21].

З кінця 40-х до середини 80-х років, в епоху «холодної 
війни», протистояння СРСР і США спричинило подальше 
вдосконалення форм і методів ІПВ. За свідченням деяких 
науковців, саме активний ідеологічний і психологічний 
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вплив, здійснюваний на тлі економічних заходів, привів 
до краху СРСР як світової супердержави [цит. за 11].

1976 року у  США Т. Рон вперше застосовує термін 
«інформаційна війна» [цит. за 18]. Починаючи з 1994 року, 
в США проводяться офіційні наукові конференції з про-
блем інформаційних війн за участю провідних пред-
ставників військово-політичного керівництва держави. 
Наприкінці 1998 року Об’єднаний комітет начальників 
штабів Збройних сил США ухвалив документ «Доктрина 
проведення інформаційних операцій» (Joint document 
of information operation), яка і стала концепцією ІПВ [22]. 
До її елементів американські фахівці зараховують: 
а)  здобування розвідувальної інформації, б) дезінфор-
мування, в) психологічні операції, г) фізичне руйнування 
інформаційних ресурсів супротивника (у тому числі 
з використанням електромагнітного впливу), ґ) напади 
(фізичні, електронні) на його інформаційну структуру, 
д) зараження комп’ютерними вірусами його обчислю-
вальних мереж, е) проникнення в інформаційні мережі, 
є) відповідні заходи протидії захисту власних інформа-
ційних ресурсів [20].

Отже, основою ІПВ є маніпулятивний вплив на масову 
свідомість, мета якого полягає у:

а) внесенні у  суспільну та індивідуальну свідомість 
ворожих, шкідливих ідей та поглядів;

б) дезорієнтації та дезінформації мас;
в) послабленні певних переконань, устоїв;
г) залякуванні свого народу образом ворога;
ґ) залякуванні супротивника своєю могутністю;
д) нарешті, забезпечення ринку збуту для своєї еко-

номіки (у цьому випадку ІПВ стає складовою частиною 
конкурентної боротьби) [цит. 22 за 1].

Деструктивний вплив ІПВ може здійснюватися різ-
ними методами. Основними з  них є: дезінформування; 
пропаганда; диверсифікація громадської думки; психо-
логічний тиск; поширення чуток [6].

Дезінформування  — метод ІПВ, який передбачає 
обман чи уведення об’єкта спрямувань в  оману щодо 
справжності намірів для спонукання його до запрогра-
мованих суб’єктом ІПВ дій. Найчастіше в світовій практиці 
застосовують такі форми дезінформування:

• тенденційне викладення фактів  — форма дезін-
формування, яке полягає в  упередженому висвітленні 
фактів або іншої інформації щодо подій за допомогою 
спеціально підібраних правдивих даних. Як правило, за 
допомогою цього методу до об’єкта спрямувань дово-
диться дозовано, до постійно зростаючого напруження, 
спеціально сформована інформація; таке напружене 
становище об’єкта підтримується шляхом постійного 
«підкидання» нових порцій суворо обмежених і  дозо-
ваних даних у середовище інформаційного дефіциту;

• дезінформування «від зворотного» відбувається 
шляхом надання правдивих відомостей у перекручено-
му вигляді чи в такій ситуації, коли вони сприймаються 
об’єктом спрямувань як неправдиві. Внаслідок застосу-
вання подібних заходів виникає ситуація, коли об’єкт фак-
тично знає правдиву інформацію про наміри чи конкретні 
дії протилежної сторони, але сприймає її неадекватно, не 
готовий протистояти негативному впливу;

• термінологічне «мінування» полягає у  викривлен-
ні первинної правильної суті принципово важливих, 
базових термінів і  тлумачень загальносвітоглядного та 
оперативно-прикладного характеру;

• «сіре» дезінформування передбачає використання 
синтезу правдивої інформації з дезінформацією;

• «чорне» дезінформування передбачає використання 
переважно неправдивої інформації.

В узагальненому вигляді акції дезінформування 
можуть проводитися шляхом створення видимості ви-
падкового витоку закритої інформації, успіхів розвідки 
іноземних партнерів, використання ЗМІ, враховуючи 
власні інформаційні агентства, теле-, радіокомпанії, дру-
ковані видання та окремих «кишенькових» журналістів.

Пропаганда  — поширення різних політичних, філо-
софських, наукових, художніх, інших мистецьких ідей 
з  метою їх упровадження у  громадську думку та акти-
візацію, тим самим — використання цих ідей у масовій 
практичній діяльності населення. Водночас, до про-
паганди належать повідомлення, які поширюються для 
здійснення вигідного впливу на громадську думку, про-
вокування запрограмованих емоцій та зміни ставлення 
або поводження певної групи людей у напрямі, безпо-
середньо чи опосередковано вигідному організаторам.

Форми проведення пропаганди:
• пропаганда способу життя (соціологічна)  — на-

туральний показ досягнень, переваг, перспектив тощо 
конкретної держави;

• використання ЗМІ та друкованих наукових і художніх 
видань;

• коректування існуючих думок, а не формулювання 
та створення нової («резонансна»).

Диверсифікація громадської думки — розпорошення 
уваги правлячої еліти держави на різні штучно акценто-
вані проблеми і відволікання тим самим від вирішення 
нагальних першочергових завдань суспільно-політично-
го та економічного розвитку для нормального функціо-
нування суспільства і держави.

Форми диверсифікації громадської думки:
• дестабілізація обстановки в державі чи окремих її 

регіонах;
• активізація кампанії проти політичного курсу прав-

лячої еліти держави та окремих її лідерів різними між-
народними установами;

• ініціювання антидемпінгових кампаній та іншого 
роду скандальних судових процесів, застосування між-
народних санкцій з інших причин.

Психологічний тиск — вплив на психіку людини шля-
хом залякування, погроз із метою спонукання до певної 
запланованої моделі поведінки.

Форми психологічного тиску:
• доведення до об’єкта відомостей про реальні чи 

неіснуючі загрози та небезпеки;
• прогнози щодо репресій, переслідувань, убивств 

тощо;
• шантажування;
• здійснення вибухів, підпалів, масових отруєнь, за-

хоплення заручників, інші терористичні акції.
Поширення чуток — діяльність щодо поширення різ-

ної інформації (переважно неправдивої) серед широких 
верств населення здебільшого неофіційними каналами 
з метою дезорганізації суспільства та держави або ж їх 
окремих установ чи організацій.

За одним із визначень, чутки — це циркулююча форма 
комунікації, за допомогою якої люди, які перебувають 
у  неоднозначній ситуації, об’єднуються, утворюючи 
зрозумілу їм інтерпретацію цієї ситуації, спільно викорис-
товуючи при цьому власні інтелектуальні можливості [4].
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Американські фахівці з ІПВ підкреслюють такі харак-
теристики чуток:

а) вони повинні бути логічними і достовірними;
б) вони повинні будуватися довкола ситуації чи пер-

сони, які добре відомі;
в) ефект чуток зростає за умов їх важливості для 

безпеки слухача, його теперішнього стану і поглядів на 
майбутнє;

г) вони повинні сприяти особистому рішенню зробити 
що-небудь чи розумово підготувати до майбутньої дії;

ґ) поклик повинен бути емоційним і прагматичним;
д) вони повинні бути простими, аби їх можна було 

легко перекладати; їх можливо звести до ключової фрази, 
яку було б легко розповсюджувати [23, 24].

Класифікацію чуток здійснюють за трьома парамет-
рами: експресивні (емоційні стани, виражені в  змісті 
чутки і відповідні типи емоційних реакцій), інформаційні 
(ступінь вірогідності сюжету чутки) і за ступенем впливу 
на психіку.

За експресивною характеристикою виокремлюють 
чутки-бажання, чутки-залякування й агресивні чутки:

а) чутки-бажання. Поширювана інформація має на 
меті викликати розчарування з  приводу нездійснених 
очікувань і деморалізацію об’єкта впливу;

б) чутки-залякування. При їхньому поширенні за допо-
могою інформації в особистості ініціюється стан тривоги, 
непевності. Це можуть бути чутки про смертельну супер-
зброю, яку має супротивник (тобто сторона, що поширює 
чутки), чутки про недостачу продовольства, зараження 
місцевості, питної води тощо;

в) роз’єднувальні агресивні чутки. Розповсюджувана 
інформація має на меті внести розлад у суспільство, по-
рушити соціальні зв’язки.

За інформаційною характеристикою чутки поділяють 
на: абсолютно недостовірні, недостовірні, недостовірні 
з елементами правдоподібності, правдоподібні чутки.

Чутки за своєю характеристикою є  самопоширюва-
ними. Їх природа базується на інформації, яку важко 
втримати. Особа обов’язково має розповісти про почуте 
комусь іншому. Достатньо створити відповідну чутку 
і запустити її в обіг у потрібному місці у слушний час — 
«людський гомін» зробить решту, і  цьому практично 
немає ефективних засобів протидії. На офіційному рівні 
зупинити їх нереально: офіційні заходи протидії мають 
прямо протилежний ефект. Для людей, яких безпосеред-
ньо цікавлять ці чутки, це є підтвердженням правдивості 
останніх. Чим численніші намагання їх спростувати, тим 
більшою стає впевненість в їх достовірності.

Єдиний можливий спосіб подолання ефективності 
чуток  — цілковите їх ігнорування. Як правило, через 
деякий час напруження спадає, зайва активність в  об-
говоренні вже неактуальних новин згасає, інтерес до 
порушеної в чутках проблеми зникає. Поява нових про-
блем повністю нейтралізує можливі небезпечні наслідки 
дезорганізації суспільства та держави.

Практично усі вищеперелічені засоби і прийоми вико-
ристовуються зараз проти населення нашої держави [25]. 
За свідченням спеціалістів, ІПВ РФ в Україні є найбільш ви-
раженою, масштабною та — найнебезпечнішою, оскільки 
тут експлуатуються спільні соціокультурні складові, які 
підтримані тим фактом, що російську мову (головну 
зброю РФ) розуміють понад 90 % населення України [5].

Оцінюючи масштаб ІПВ, що ведеться проти України, 
американські вчені наводять дані про те, що до 75  % 

«життєвих історій» і  «посилань на джерела», що наво-
дилися в  коментарях в  соціальних мережах в  періоди 
активізації української кризи, були майже повністю ви-
гаданими. При цьому від половини до двох третин з цієї 
кількості мали очевидні індикатори маніпулятивного 
впливу (специфічні паттерни емоційного, стилістичного 
чи навіть орфографічного характеру, які вказували на 
нав’язування певної думки або емоції) і  повторювали 
один одного. За даними вітчизняних фахівців, ці показни-
ки дещо менші: 45 % інформації, яка поширюється в на-
шому інформаційному полі, має ознаки цілеспрямованої 
зовнішньої маніпуляції і є  проявами ІПВ, спрямованої 
проти нашої держави [26].

Отже, гіпнотизуючий ефект традиційних мас-медіа 
та Інтернет-медіа підвищує гіпнабельність аудиторії, що 
сприяє уразливості індивідуальної та суспільної свідо-
мості. Дискурси, що задаються мас-медіа, вибудовують 
процес мислення окремих індивідів, що виступають 
первинним елементом суспільної свідомості, в загаль-
ний. В  свою чергу, дискурсивні послідовності думок 
окремих індивідів в площині обмежень з відповідності 
і  несупе реч ливості загальноіснуючим, виступають 
у  формі соціально-організованого мислення, форму-
ючи «масову людину» чи «людину натовпу». У  масовій 
свідомості спостерігається ефект синестезії (посилення 
однієї домінанти за рахунок інших), перетворюючи біо-
енергетичний потенціал колективного свідомого і  не-
свідомого у  необхідний для атакуючої сторони спосіб 
мислення та дію [4].

Важлива особливість інформаційно-психологічних 
впливів на індивідуальну свідомість полягає в тому, що 
вони, як загрози, можуть не помічатися й не усвідомлю-
ватися самою людиною. Фахівці стверджують, що небез-
печні впливи ІПВ на індивідуальну свідомість можуть 
призвести до двох видів взаємозалежних змін [10].

По-перше, це зміни психіки, психічного здоров’я лю-
дини. Оскільки в разі інформаційних впливів важко гово-
рити про межі норми і патології, показником змін може 
бути втрата адекватності відображення світу у свідомості 
й своєму ставленні до світу. Можна говорити про дефор-
мацію особистості зі спрощенням форми відображення 
дійсності, грубішанням реакцій і здійсненням переходу 
від необхідності реалізації вищих потреб (у самоактуа-
лізації, соціальному визнанні) до нижчих (фізіологічних, 
побутових).

По-друге, це зрушення в  цінностях, життєвих пози-
ціях, орієнтирах, світогляді особистості. Такі зміни обу-
мовлюють прояви девіантної антисоціальної поведінки 
й становлять небезпеку вже для суспільства і держави.

Отже, на сьогодні можна впевнено стверджувати, що 
негативного впливу ІПВ зазнає практично усе населення 
України, яке поділяється на тих, хто стає безпосереднім 
суб’єктом комбінованого впливу ІПВ та має власний не-
гативний досвід (бійці АТО, члени родин бійців, родичі 
загиблих бійців, військовополонені, заручники та їх 
родичі, тимчасово переміщені особи, родичі біженців, 
що їх приймають, населення, що проживає на територіях 
бойових дій, медичні працівники, що надають допомогу 
пораненим, волонтери), та усіх інших  — суб’єктів кла-
сичного впливу ІПВ через опосередковані інформаційні 
потоки [27].

Ці дані відповідають наявній тенденції прогресивного 
збільшення кількості осіб, що потребують спеціалізованої 
допомоги через негативний вплив психотравмуючих 
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чинників внаслідок воєнних конфліктів, серед населення, 
яке не бере в них безпосередню участь: нараховано, що 
в  умовах сучасних війн кількість таких осіб складає до 
90 % населення [28—30].

Серед негативних медико-психологічних наслідків, 
які спостерігаються зараз серед населення України, 
найбільш значущим стає високий ризик поширення і роз-
витку різноманітних порушень психічної сфери, серед 
яких превалюють як донозологічні — соціально-стресові 
розлади та окремі ознаки проявів або клінічно сформо-
вана психологічна дезадаптація, так і клінічно окреслені 
психічні розлади — гостра реакція горя, гостра реакція 
на стрес; розлади адаптації; посттравматичний стресовий 
розлад (ПТСР) [31, 32].

За умови відсутності своєчасної та кваліфікованої пси-
холого-психіатричної допомоги та медико-психологічної 
реабілітації, вищеперелічені донозологічні патологічні 
стани можуть прогресувати до клінічно окреслених 
розладів адаптації або ПТСР, що є  достатньо частою 
і важкокурабельною патологією. Окремі симптоми ПТСР, 
за оцінками спеціалістів, діагностуються у  15  % усього 
населення земної кулі, а у 1—3 % протягом життя спо-
стерігається його розгорнута клінічна картина, причому, 
тривалість проявів ознак ПТСР може бути від кількох 
тижнів до 30-ти і більше років [33—37].

Запобігти погіршенню психічного здоров'я і  психо-
логічного благополуччя численних верств населення, 
яке потребує зараз системної спеціалізованої медико-
психологічної допомоги, можливості надання якої на 
теперішній час не відповідають реальним потребам, 
було б можливо шляхом прийняття державної Стратегії 
охорони психічного здоров'я нації [38].

Як свідчить досвід європейських країн та країн світу, 
Стратегія охорони психічного здоров'я є  документом, 
що відображає системний підхід держави до проблеми, 
розробленим на ґрунті рекомендацій Всесвітньої органі-
зації охорони здоров’я (WHO), Всесвітньої психіатричної 
асоціації (WPA) та Європейської психіатричної асоціації 
(EPA), який відбиває визнання психічного здоров'я як 
пріоритету суспільства та визначає конкретні кроки щодо 
його зміцнення. Такі Програми затверджені урядами та 
діють в Німеччині, Польщі, Данії, Швеції та інших країнах 
(на пострадянському просторі Програма психічного 
здоров'я діє лише у Вірменії).

Така Стратегія закріпила б обов’язковість міжвідомчої 
взаємодії та координації різних державних секторів, що 
опікуються питаннями психічного здоров'я; містила  б 
про граму структурної реформи психіатричної служби 
та модернізації професійної підготовки кадрів з оптимі-
зацією кадрового забезпечення галузі, а також сприяла б 
зако нодавчому забезпеченню її впровадження.

Ключовим розділом Стратегії мало б стати збереження 
психічного здоров'я в умовах бойових дій та екстремаль-
них ситуацій, з урахуванням негативного впливу ІПВ на 
колективну та індивідуальну свідомість, що провокують 
у населення різноманітні порушення психічної сфери та 
психологічного благополуччя — від кризи самоідентифі-
кації, фрустраційних і дезадаптивних станів, до клінічно 
окреслених психопатологічних адаптаційних та стресо-
вих розладів.

Базисом для реалізації такої Стратегії в  сучасних 
умовах має стати медична психологія, яка є підґрунтям 
у  розвитку соціально-скерованого напрямку реформи 

охорони здоров’я та повинна мати провідну роль у роз-
витку й удосконаленні всієї системи надання медичної 
допомоги населенню [39].

Першочерговими питаннями цього напрямку є:
а) впровадження мультидисциплінарного підходу 

у  сфері психічного здоров'я, що потребує кадрового 
підкріплення медико-психологічного напрямку, яке 
доцільно здійснювати за рахунок широкого залучення 
не тільки психологів з медичною, а й психологічною та 
педагогічною освітою;

б) вивчення впливу соціальних стресів на психічне 
здоров'я;

в) реалізація превентивного підходу шляхом здійснен-
ня психоосвітніх заходів, розроблення методів підвищен-
ня стресостійкості населення і стійкості до прийомів ІПВ, 
запобігання психічним стресовим розладам;

г) створення дієвої мережі для лікування психогенних 
розладів та психосоматичних захворювань;

ґ) упорядкування системи психологічного консульту-
вання здорового населення та концепції діючої медико-
психологічної підтримки населення.

Затвердження та реалізація зазначеної Стратегії спри-
яло б забезпеченню інформаційно-психологічної безпеки 
населення на системному (державному) рівні.

Щодо індивідуального рівня, існують певні рекомен-
дації щодо персональних дій з захисту від негативного 
впливу ІПВ.

Так, на особистому рівні особливої актуальності 
набувають засоби так званої «інтелектуальної гігієни». 
Найбільш надійними методами захисту при цьому є то-
лерантність і вміння думати. Щоб не стати жертвою ІПВ, 
не можна кидатися на захист, чи то навпаки — на бороть-
бу із висловленою позицією, а сприйняти це саме як по-
зицію, на яку інша людина має право. При цьому потрібно 
уважно визначити, що саме намагається сказати людина, 
якій розумний сенс вкладає у своє повідомлення — поза 
емоційним навантаженням.

Як не дивно, але як раз найбільш радикальні і  по-
слідовні захисники своїх цінностей і є найбільш вразли-
вими для прийомів ІПВ. Людина, яка не може стримати 
і виплескує свою агресивну реакцію на співрозмовника, 
що висловив позицію, яка здається неприйнятною, лю-
дина, яка не припускає існування іншої позиції, точки 
зору чи світогляду, яка не визнає своїх помилок і  не 
вміє вибачатися — така людина є оптимальним об’єктом 
маніпуляції.

З іншого боку, спроможність контролювати агресію, 
толерантність, повага до чужого права висловити свою 
думку, спроможність проаналізувати запропонований 
набір фактів, відокремити гіпотези і  інтерпретації від 
фактів і припущень, критичне ставлення до інформації, 
цілісне розуміння власної системи цінностей і мораль-
них координат — все це робить людину захищеною від 
впливу ІПВ [26].

При роботі з особовим складом Збройних Сил України 
надзвичайно дієвим методом у  системі інформацій но-
психологічної  протидії  визнається інформування та 
критичне ставлення до інформації [40].

Звісно, про користь здатності критичного осмислення 
інформації, як засобу протидії ІПВ, вказував ще керівник 
пропагандистської машини фашистської Німеччини 
Й.  Геббельс, який наголошував, що «найгірший ворог 
будь-якої пропаганди — інтелектуалізм» [цит. за 18].
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Вченими сучасної Німеччини розроблені чіткі реко-
мендації по забезпеченню інформаційно-психологічної 
безпеки особистості, які дозволяють запобігти або ней-
тралізувати негативний вплив ІПВ в мас-комунікаційних 
(отримання інформації через ЗМІ), контакт-комунікацій-
них (отримання інформації під час масових видовищних 
заходів, на мітингах, зборах та ін.) і  міжособистісних 
(отримання інформації при спілкуванні з людьми, під час 
бесід, зустрічей та ін.) ситуаціях [41].

1). «Відхід» — збільшення дистанції, переривання кон-
такту, вихід за межі досяжності інформаційного впливу. 
Дії в різних інформаційних ситуаціях можуть бути такими:

• відключення певних каналів ЗМІ (дратівного каналу 
телебачення, вихід з Інтернету та ін.), відмова від перегля-
ду (прослуховування) конкретних теле-, радіопрограм;

• відмова від читання деяких газет, статей, рубрик 
тощо;

• вихід, під різними приводами, з масових видовищних 
заходів: театру, концертного залу, кінотеатру, мітингів, 
зборів та ін.;

• зміна неприємної теми бесіди, прагнення не заго-
стрювати міжособистісні відносини під час бесіди (обхід 
«слизьких тем», «гострих кутів» та ін.), ухилення від зу-
стрічей з тими, хто є джерелом неприємних переживань, 
переривання під різними приводами зустрічей, бесід.

У деяких випадках захист може виразитися в більш 
різких формах — «вигнанні» або «ігноруванні».

При використанні способу «вигнання» засіб або дже-
рело негативного інформаційного впливу виганяється 
(або витісняється) з інформаційного середовища (відмова 
від користування телевізором або комп’ютером, відмова 
відвідувати театральні постановки або концерти та ін.).

«Ігнорування» передбачає неприйняття інформації, 
яка ускладнює або перешкоджає певної діяльності люди-
ни, може спровокувати конфлікт, спричинити негативні 
емоції.

2). «Блокування» — контроль інформаційного впливу, 
виставлення психологічних бар’єрів, огорожа психіки від 
зовнішнього негативного інформаційного впливу. Дії, що 
виконують при «блокуванні»:

• критичне сприйняття інформації;
• емоційне відчуження (сприйняття негативної інфор-

мації «без емоцій»);
• збільшення міжособистісного простору  — «зони 

спілкування» під час бесіди;
• використання «психологічних бар’єрів» (приниження 

джерела інформації, внутрішнє осміяння, розвінчання 
авторитету, несерйозне сприйняття інформації, недо-
віра, настороженість, неуважність, відволікання і пере-
ключення уваги на інші об’єкти, не пов’язані з  вмістом 
інформаційного впливу та ін.).

3). «Управління»  — контроль процесу інформацій-
ного впливу, вплив на його характеристики і  джерело. 
Виконувані дії:

• використання зворотного зв’язку (участь в опитуван-
нях рейтингу популярності певних каналів або програм 
телебачення, популярності періодичних видань та ін.);

• висловлення у видовищних заходах свого ставлення 
до подій (несхвалення, невдоволення промовцями);

• використання при бесіді принципу «своїх не обра-
жають», для чого продемонструвати бажання стати 
другом, членом однієї спільності; послабити або дестабі-
лізувати активність співрозмовника несподіваним від-

воліканням (наприклад, зробити комплімент, висловити 
спів чуття) та ін.

4). «Затаювання» — контроль своєї реакції на зовніш-
ній інформаційний вплив. Виконувані дії:

• відтермінування своїх реакцій, поспішних висновків 
і оцінок, затримка або відмова від дій і вчинків, що ви-
кликаються інформаційним впливом (наприклад, у разі 
перебування в натовпі, щоб не піддатися «ефекту натов-
пу», психічному зараженню і не зробити вчинків, про які 
потім можна буде шкодувати);

• маскування, приховування почуттів, проявів емоцій 
та ін.

Уміння людини в залежності від ситуації скористатися 
тим чи іншим способом психологічного захисту від не-
гативного впливу інформації сприяє формуванню її ін-
формаційної культури, яка, в кінцевому підсумку, і забез-
печить інформаційно-психологічну безпеку особистості.

Отже, в арсеналі сучасної людини існують різноманітні 
способи протидії ІПВ, серед яких максимально простими 
є критичне осмислення інформації, формування навичок 
позитивного мислення, інтелектуальна і фізична актив-
ність, перенесення акценту уваги на близьких і родинну 
взаємодію, навички спілкування з  природою та самим 
собою без додаткових засобів інформаційного впливу.

Підсумовуючи вищенаведене, можна стверджувати, 
що основною і  центральною мішенню ІПВ є  людина, 
конкретна особистість з  конкретними особливостями 
психічного сприйняття. А саме від окремих особистостей, 
їх взаємозв’язків і відносин залежить нормальне функці-
онування будь-яких спільнот і соціальних інституцій — 
від малої групи до усієї держави та суспільства в цілому. 
В силу даних обставин психічне здоров'я та психологічне 
благополуччя нації, її стресостійкість та вміння не під-
даватись на прийоми ІПВ мають першочергове зна-
чення, тому на їх підтримку повинні бути спрямовані усі 
можливі зусилля, наукові пошуки й організаційні форми 
з  синергічною взаємодією медичного, соціального та 
психологічного векторів.
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